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ООО «АТОМ БЕЗОПАСНОСТЬ»



Для кого?

4 уровень доверия Импортонезависимый продукт.  
Российский разработчик

Эффективные архитектурные решения

Как работает Staffcop Enterprise?

Примеры внутренних инцидентов

Преимущества Staffcop Enterprise?

Решаемые задачи

Сбор данных

Агент собирает все необходимые 
данные специалистам 
для расследования и передаёт 
их на сервер. Сервер обрабатывает 
полученную информацию, 
что позволяет использовать 
её для анализа, оповещения

Анализ

Визуальный и статистический

анализ данных для выявления

отклонений в поведении

пользователей, поиска

инцидентов, инсайдеров

и нелояльных сотрудников.

Поиск

Поиск информации в любых  
событиях на основе морфологии, 
фраз и регулярных выражений.


Поиск похожих документов, печатей 
и паспортов, анализ ближайших 
событий и снимков экрана.

Расследование

Управление расследованиями 
через систему: организация, контроль 
и запись действий, назначение 
ответственных и отметка фигурантов, 
работа на основе приоритетов 
и фильтров.



Возможность перехода из отчётов 
и графического анализа к конкретным 
событиям позволяет находить 
данные, очищенные 
от информационного шума, 
в несколько кликов.

Блокировка

Операций с файлами на основе 
содержимого, меток и атрибутов 
(пути, форматы, тип контента).


Доступа к съёмным носителям, 
полная или только для чтения.


По классам и группам устройств, 
на основе чёрных и белых списков.


Запуска приложений и доступа 
к сайтам, использование Wi-Fi сети.

Оповещение

Автоматическое оповещение

отправленное на почту

или в мессенджер о нарушении

политики безопасности, опасной, 
аномальной и непродуктивной

деятельности сотрудников.

Информационная 
безопасность

Удалённое 
администрирование

Повышение 
эффективности 
труда

Расследуйте любой инцидент за несколько кликов в единой 
консоли и многомерной архитектуре данных

Собственникам 
бизнеса

ИБ специалистам

Сотрудникам HR

IT специалистам

Входит в реестр отечественного ПО


Быстрый и лёгкий, сертифицирован ФСТЭК и ФСБ


Поддерживает различные ОС и ИБ-системы, открытое API


Импортонезависимый и опенсорсный


Работает в любых сетях


Единый веб-интерфейс для управления


Строит многомерные отчёты и выгружает аналитику


Качественная и подробная документация
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Фиктивные списания оборудования


Проекты на стороне


Утечка персональных данных клиентов


Утечка коммерческой информации


Слив клиентской базы


Слив активных заявок от клиентов


Вторая работа у сотрудника


Нарушение трудовой дисциплины

13 лет экспертизы
в информационной 

безопасности

250 тысяч
ПК под защитой Staffcop

25 клиентов
из ТОП-100 РБК

3000 клиентов
в 40 странах мира

Входим в группу компаний Резиденты Лучшее ПО 2023 и 2024 года



Контроль сетевого трафика

Перехват сообщений в корпоративных 
мессенджерах

Контроль внутренней переписки в мессенджерах:

MS Teams, Vk Teams, Express, Bitrix24. Анализ переписки 
для выявления неправомерных действий сотрудников.

Перехват сообщений в некорпоративных 
мессенджерах

Фиксация содержимого, вложенных файлов и времени 
отправки или получения сообщения в WhatsApp, Telegram, 
Skype. Контролируйте передачу конфиденциальной 
информации.

Контроль облачных ресурсов

Контролируйте данные, которые передаются

посредством корпоративных и публичных облачных 
сервисов хранения информации.

Инвентаризация компьютеров

Мониторинг сайтов


Контроль активности в социальных сетях


Перехват поисковых запросов


Блокировки доступа к веб-ресурсам

Учёт рабочего времени

Мониторинг активности 
пользователя ПК.


Интеграция со СКУД. Категоризация 
активности на продуктивную 
и непродуктивную.

Cнимки экрана и видеозапись 
рабочего стола

Обогащение данных по действиям 
пользователя за счёт информации 
на экране сотрудника.

Контроль пользовательской 
активности

Контроль пользовательской сессии, 
локальной и удалённой, логирование 
входа и выхода из системы. Контроль 
опозданий и ранних уходов.

Контроль печати

Отслеживание файлов во время 
отправки на печать.


Контроль количества страниц 
и времени отправки, теневых копий 
файлов.

Файловый сканер

Анализ содержимого и атрибутов 
файлов.


Поиск конфиденциальной 
информации на рабочих станциях 
сотрудников.

Контроль файловых операций

Контроль файловых операций.


Блокировка доступа перемещения 
и изменения файлов 
с конфиденциальной информацией.

Контроль ввода данных

Контроль информации при вводе 
данных с клавиатуры и копировании 
в буфер обмена.

Мониторинг бизнес-процессов

Поиск узких мест, выявление 
блокирующих факторов 
и расследование причин 
их появления. Анализ бизнес-
процессов по KPI.

Запись аудио с микрофона 
и снимки с веб-камер

Контроль окружающего пространства 
рабочего места сотрудника. 
Идентификация сотрудника на основе 
распознавания лиц.

Контроль почтовой переписки

Контроль переписки и передачи 
файлов через почтовые сервисы 
по протоколам РОРЗ, IMAP, SMTP, 
MAPI.


Перехват переписки напрямую 
с корпоративногопочтового сервера.

Контроль устройств

Фиксация времени подключения 
и отключения, перехват файлов 
при загрузке на устройства хранения. 


Блокировка по типам и параметрам 
устройств, чёрным и белым спискам.

Анализ действия пользователей

Документы и файлы

Тестируйте уже сейчас! Staffcop Enterprise — единственное решение для мониторинга 
и защиты данных, сочетающее выгодную стоимость владения 
и лучший уровень клиентского сервиса без компромиссов 
в функциональности.

Быстро

Комплексно

Легко

Бесплатный аудит

Контроль АРМ

Контроль Wi-Fi

Возможность полноценно ограничить 
нерегламентированный доступ в интернет.

Удалённое администрирование

Перехват управления и блокировка рабочей сессии. 
Удалённый просмотр до 16 рабочих столов одновременно.

Контроль использования веб-ресурсов

Полный список программных продуктов и аппаратного 
обеспечения на рабочем ПК.

Блокировка приложений

Блокировка запуска нерегламентированных, запрещённых 
и опасных программных продуктов.




