
Система для расследования инцидентов внутренней 
информационной безопасности
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ПК под защитой 
Staffcop200 000+Лет в информационной


безопасности10+
Отраслей бизнеса и 
промышленности, в 
которых мы работаем20+ 3 000+ Клиентов в 40+ 

странах мира

IT специалистам ИБ специалистам Собственникам бизнеса HR

Новый уровень 
внутренней  безопасности

Основные решаемые задачи

Для кого будет полезен Staffcop

Расследование инцидентов 
информационной 
безопасности

Учет рабочего 
времени 
сотрудников

Выявление нелояльных 
сотрудников и мошеннических 
схем внутри предприятия

Оценка и контроль 
эффективности работы 
персонала

Поиск возможных утечек 
информации и защита от 
инсайдеров

Оперативный контроль 
сотрудников и определение 
групп риска

Удаленное 
администрирование 
рабочих мест

Блокировка сайтов и 
приложений по группам 
пользователей

Контроль и 
блокировка съемных 
носителей3
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Агенты мониторингаСервер

Архитектура staffcop



Подходит для импортозамещения

� Контроль переписки в почте и мессенджерах, 
передачи данных по сети интернет и облачных 
ресурсов.�

� Контроль рабочего стола сотрудника посредством 
снимков экрана и записи видео, с возможностью 
текстового поиска в отображаемой информации.�

� Возможность контроля сотрудника посредством 
снимков и видеозаписи с веб-камеры, а также 
аудиозаписи. Возможность текстового поиска в 
переговорах сотрудников и распознавание лиц 
сотрудников.�

� Контроль подключаемых носителей и передачу 
данных.�

� Контроль клавиатурного ввода данных и передачи 
данных посредством буфера обмена.�

� Широкие возможности особого контроля данных, 
ресурсов и привилегированных пользователей, аудит 
доступной информации, возможность по 
предотвращению доступа и передачи критически 
важной информации.�

� Гибкие возможности по настройке контентного и 
визуального анализа событий в рамках обнаружения 
инцидентов безопасности с возможностью 
управления, а также полноценного текстового 
поиска.�

� Уведомления специалистов по почте или в телеграмм 
об обнаруженных инцидентах безопасности, гибкие 
настройки доступа администраторов системы.
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Сертификат ФСТЭК и ТИ ФСБ

Реестр отечественного ПО

Поддержка Linux, PostgreSQL, ClickHouse, Jatoba

Работает на СПО, защищена от санкций3
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Выявлять 

Функциональность программного комплекса

� Мошеннические 
схемы внутри 
компании�

� Нелояльных 
сотруднико�

� Работающих на 
конкурентов

� Инциденты 
информационной 
безопасност�

� Причины 
неэффективной 
работы

� Утечки 
конфедициальной 
информаци�

� Саботаж рабочих 
процессо�

� Конфликтные 
ситуации

� Копирование на 
съемные носител�

� Печать документо�
� Пересылку 

конфиденциальной 
информации

Расследовать Предупреждать Блокировать

� Большое количество предустановленных и 
настраиваемых отчетов позволяющих 
проанализировать дисциплину, активность и 
продуктивность сотрудников.�

� Логирование входа выхода из системы, локальной и 
удаленной сессии.�

� Функционал периодической рассылки отчетов по 
активности сотрудников администраторам системы, 
руководителям отделов и самим сотрудникам.�

� Гибкая настройка категоризация активности 
сотрудников с возможностью контроля специфичной 
активности.�

� Анализ эффективности сотрудников по принципу: от 
общего к частному.


Учет рабочего времени 
Информационная безопасность


Информационные технологии

� Отчеты по инвентаризации установленного 
оборудования, wif-fi подключений и ПО. Контроль и 
реакция на изменения конфигурации и установки 
нерегламентированных приложений.�

� Подключение к рабочему столу пользователя в 
реальном времени с возможностью перехвата 
управления.�

� Широкие возможности по ограничению доступа на 
рабочих станциях: сайты и приложения, носители 
информации и беспроводные подключения.




Полнофункциональная версия. Техническое сопровождение пилотного тестирования.

Тестируйте бесплатно 30 дней на парке машин любого размера.

Быстро Легко Комплексно

Развертывание пилотного 
проекта занимает не 
более одного дня.

Минимум усилий и 
ресурсов для запуска.

Вы сможете оценить сразу весь 
комплекс решаемых задач и 
принять правильное решение

Подтверждена совместимость:

staffcop.ru

Компания «Атом Безопасность» — российский
разработчик IT-решений в области 
информационной
безопасности и контроля действий персонала.



Более 10 лет мы разрабатываем программные решения для повышения эффективности 
работы и
снижения рисков, связанных с внутренними угрозами информационной 
безопасности. Среди
наших
клиентов представители крупного, среднего и малого 
бизнеса, коммерческие предприятия
и государственные службы.


Контактная информация:
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+7 (499) 653-71-52 
 sales@staffcop.ru


Почему staffcop?

Возможность доработки под требования 
заказчика, в том числе, интеграции с другими 
системами и бизнес - процессами заказчика.

Работа в любых сетевых инфраструктурах - 
подойдет для контроля распределенной 
филиальной сети, удаленных офисов и 
сотрудников.

Подробная документация, оперативная и 
компетентная техническая поддержка. 
Команда проекта обеспечивает полноценное 
сопровождение с начального этапа 
тестирования.

Staffcop подходит для выполнения банковских 
ГОСТов, приказов ФСТЭК России, и работе в 
критической инфраструктуре.

Многомерные аналитические отчеты, схемы 
коммуникаций и движения информации с 
возможностью перехода от общего к частному. 

Мониторинг и управление рабочими местами 
из единого веб-интерфейса, возможность 
просто и безопасно организовать доступ.


